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Obecné o zabezpeceni gReception

Aplikace gReception klade na zabezpec€eni svych proces(, uzivatelskych dat a osob, které maji k datliim

pFistup, velky diraz. Zabezpeceni se da rozdélit do tfi ¢asti:
Software

Cela aplikace je naprogramovana za pouziti pokroc€ilého frameworku Django, které chrani pred
zakladnimi druhy napadeni - XSS (cross site scripting), CSRF (cross site request forgery). SQL
injection, Clickjacking, Host header validation, Session security, atd. VeSkera komunikace se serverem
je Sifrovana za pouziti 256 bitového SHA klice se Sifrovanim RSA. Veskeré funkce jsou programovany
tak, aby nemohlo dojit k nepozorované manipulaci s daty nebo odvedenim finanénich prostfedkd na

Ucet tretich stran.
Data

Data jsou ukladana na serverech provozovanych v cloudu, kdy je veSkery obsah databaze zaSifrovan a
rozdélen na nékolik fyzicky oddélenych stroju. Neni tedy mozné k nim ziskat pFistup ani pfi ovladnuti
serverovny. Data jsou diky tomu také chranéna pfed ztratou, nebot jsou v aktualni moment vZdy
dostupna z vice lokalit, navic jsou délany pravidelné zalohy 1x za 24 hodin. VSechna hesla nastavena

dodavatelem softwaru spliuji doporu€eni pro tvorbu bezpeénych hesel.

Lidé

Ke vS§em datum gReception maji pfistup pouze dva programatofi dodavatele softwaru a spravce
serveru, ktefi jsou vazani pfisnymi smlouvami o mi€enlivosti. Pfi ukoneni spoluprace jsou témto
zaméstnanclm odebrany veskeré pfistupy. Déale jsou v§echna uZivatelska data pfistupna pro dva
superadministratory poskytovatele sluzby (Global Services & Assistance, s.r.0.), ktefi jsou rovnéz vazani
smlouvami o mi€enlivosti.). Ostatni uZivatelé systému gReception jsou rozdéleni do uzivatelskych skupin
s riznym stupném opravnéni a pfistupem jen k datlim, které spadaji pod jejich spravu. K jinym datim

nemaji umoznén pristup.



Jesté prisnéjsi zabezpeceni béhem elektronického hlasovani

Systém vs. hlasujici

Pfi uzavieném hlasovani je hlasujici vyzvan, aby si vytvofil profil na gReception. Po zadani e-mailové
adresy je mu na tento e-mail zaslana potvrzujici zprava, ve které je odkaz na zfizeni hesla k profilu
gReception. Vznika tu tedy dvoji ochrana - je ovéfen majitel emailu tim, Ze ma pfistup k dané e-mailové
schrance a je zfizeno heslo k profilu. Pouze takto pfihlaSeny uzivatel, ktery je pozvany ke konkrétni

volbé, je opravnén zucastnit se uzaviené volby.

Systém jednomu opravnénému uzivateli neumozni hlasovat vicekrat, nez jednou. Timto je vylou€eno, ze
by nékdo mohl hlasovat vicekrat. Nevylu€uje to ale moznost, Zze za uzivatele bude hlasovat nékdo jiny (*

pokud nékomu uzivatel v rozporu s pravidly poskytne své pfihlasovaci udaje - viz. VOP).

Uzivatel nema za povinnost dokoncit hlasovaci formular a odeslat jej, tedy nemusi se volby zuc¢astnit,
ale pokud chce své odpovédi odeslat, jsou v8echny hlasovaci otazky povinné, tedy neni mozné

nékterou nevyplnit.

Jakmile uzivatel odesle hlasovaci formulaf, nemuze své volby editovat resp. ménit, smi si je pouze
zobrazit. Registrovani uzivatelé najdou vSechna sva hlasovani ve svém profilu pod "moje vyplnéné

formulare" a mohou tedy zpétné zkontrolovat, jak hlasovali.
Systém vs. administrator

Jakmile je spusténo on-line hlasovani, systém uzamkne formulaf proti zménam, které by mohly
zmanipulovat hlasovani. Administrator elektronické volby pak az do ukon&eni hlasovani nemuze
upravovat kritérium pro pfijeti, kvorum a typ hlasovani. Nemuze také editovat nastaveni hlasovacich poli
ani varianty odpovédi. Neni mu povoleno pfidavat, editovat nebo odstrafovat hlasujici, stejné jako ménit

vahy hlasu.

V rezimu tajného hlasovani nejsou zpfistupnéna data o prabéhu hlasovani &i konkrétni volbé
jednotlivych hlasujicich nikomu z u€astnikd hlasovani, ani samotnému administratorovi elektronické
volby (zastupci klienta), ani superadministratoriim (zastupcim poskytovatele sluzby). Vystupem je
pouze celkovy vysledek hlasovani po jeho ukon&eni a neexistuje zadny zaznam o konkrétnim hlasovani
jednotlivych uzivatelll. Pouze samotny uzivatel si mize zobrazit svij konkrétni hlasovaci formular pro

ovéfeni, jak hlasoval.



Vysledky hlasovani
V zavislosti na po¢ateénim nastaveni elektronického hlasovani mohou byt vysledky hlasovani:

e zpfistupnény v3em hlasujicim

e zpfistupnény pouze administratorovi hlasovani, v€etné zobrazeni hlasovani jednotlivych
uzivatell (vefejné hlasovani)

e zobrazeny pouze administratorovi hlasovani, ale bez pfistupu k zaznamim jednotlivych

hlasujicich (tajné hlasovani).



